EU-Login (ECAS):
Zwei-Faktor-
Authentifizierung-

Anleitung



Hintergrund

Fir den Zugang zum Zentralen De-minimis-Register ist ein ECAS-Konto der EU
erforderlich. Dieses kann hier erstellt werden. Nach Erstellung ist bei jedem Login eine
Zwei-Faktor-Authentifizierung (2FA) erforderlich. Hierbei erfolgt die Authentifizierung
mittels eines zweiten, unabhangigen Geréats, wodurch die Gefahr eines unzuldssigen
Einloggens in die Systeme erheblich reduziert wird.

Erster Schritt

Eingabe eines persénlichen Passworts (1. Faktor)
Zweiter Schritt

Authentifizierung mittels eines zweiten, unabhangigen Geréts (2. Faktor)

webgate.ec.europa.eu schreibt lhnen vor, sich zu authentifizieren

Bitte anmelden, um fortzufahren

Willkommen zurick,

vomame.familienname @ stmwi.bayern.de
(Extern)

Mit anderer E-Mail-Adresse anmelden?

Passwort
Passwort vergessen? ' Unter dem Punkt
Authentifizierungsvertahren »~Authentifizierungs-

EU Login-App mit GR. verfahren” finden Sie

Code eine Reihe von
- i, v -
nﬁ = IZEUGEn Se N mOglICheﬂ
Emmalpasswort mit der
EU Login-App Authentifizierungsmet

hoden, aus denen Sie
eine auswahlen
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https://ecas.ec.europa.eu/cas/eim/external/register.cgi?loginRequestId=ECAS_LR-6506127-ztQqmB5TAYTHNdnpzpgglu8LDKNwWqoDvjeUR42kus0izJ4wmWSTw6lfwo5JPB7Chop7LBSfRDwslNFnsMl4hgG-POMaLlcnzRyAkEZt1vJBXW-rQyTN5bpkxhebVpgMar0ClBDF7jQPzpzHszKjIMmLAPvTXdAt7UCURvdStVgBb8OjbDQ5Knn0IaTwNgvJu9DAvm

Uberblick iiber die Authentifizierungsarten
(Details auf den nichsten Seiten)

PIN-Code und QR-Code

Fir die ersten beiden Méglichkeiten (PIN-Code und QR-Code) ist mobiles Endgerat
(Smartphone) erforderlich, auf dem die App ,,EU Login“ installiert ist. Via App auf dem
Smartphone kdnnen Sie sich dann mittels QR- oder PIN-Code authentifizieren. Dies ist
sowohl mit einem persoénlichen (auf rein freiwilliger Basis) als auch dienstlichen
Smartphone mdglich.

Token (z.B. YubiKey)

Fir eine Authentifizierung mittels Tokens bendtigen Sie einen solchen von lhrer
Dienststelle. Vielfach verfligt Ihre Dienststelle bereits Gber Token fiir andere
Fachanwendungen. Falls Sie unsicher sind, ob ein Token fir Sie verfligbar ist, informieren
Sie sich bitte direkt bei lhrer Dienststelle. Die Identifizierung erfolgt durch Einstecken
wahrend des Anmeldevorgangs beim EU-Login.

Sicherheitsschliissel oder vertrauenswiirdige Plattform

Ferner besteht in bestimmten Fallen die Mdglichkeit einen Sicherheitsschlissel
hinzuzufligen. Dabei gibt es unterschiedliche Mdglichkeiten, die allerdings von den
Bestimmungen lhrer Dienststelle abhangen:

¢ Vertrauenswiirdige Plattform: Hierbei handelt es sich um einen Chip, der in PCs
und Laptops ab 2015 standardméBig verbaut ist, es muss hier also keine weitere
Hardware-Komponente angeschafft werden. Sie kénnen sich bei Ihrer Dienststelle
informieren, ob diese technische Mdéglichkeit bei Ihnen besteht.

e Windows Hello: Das Betriebssystem Windows bietet zudem mit Windows-Hello
eine kostenlose Mdéglichkeit den TPM-Chip zur Zwei-Faktor-Authentifizierung zu
nutzen. Ob diese Funktion von lhrer Dienststelle freigegeben ist, kldren Sie bitte
direkt mit Ihrer Dienststelle.

e Passkey: Ein Passkey ist ein Programm, dass im Normalfall auf einem Smartphone
verwendet wird, um eine 2FA Uber die bereits auf dem Gerat hinterlegten
Freigabemdglichkeiten, z.B. den Fingerabdruck, zu ermoglichen. Auch hierfir ist ein
entsprechendes mobiles Endgerat erforderlich.

Electronic Identity Card or elD

SchlieBlich ist auch die Nutzung eines deutschen Personalausweises mit elD-Funktion

maoglich. Hierflr muss die elD-Funktion im Personalausweis aktiviert sein. Zusétzlich ist
entweder ein externes Kartenlesegerat oder ein NFC-fahiges Smartphone (falls kein
Diensthandy vorhanden ist, nur auf freiwilliger Basis) in Verbindung mit der Ausweis-App
erforderlich.
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https://www.personalausweisportal.de/Webs/PA/DE/buergerinnen-und-buerger/online-ausweisen/online-ausweisen-node.html
https://www.ausweisapp.bund.de/download

Passwort

Die Authentifizierung nur mittels Passworts erfillt nicht die Sicherheitsstandards. Zudem
sind nicht alle Funktionen verfligbar, wenn keine 2FA erfolgt ist, sodass dieses
Anmeldeverfahren nicht zu wahlen ist.

PIN-Code und QR-Code

Sobald Sie bei der fiir Sie zustdndigen Gemeinde |hr Gaststattengewerbe angezeigt und
Ihren Unterrichtungsnachweis vorlegt haben, wird die Gemeinde Ihre Unterlagen an die
zustandige Gaststattenbehodrde weiterleiten. Gaststattenbehoérden sind die unteren
Verwaltungsbehdérden sowie die Gemeinden und Verwaltungsgemeinschaften mit eigener
Baurechtszustédndigkeit. Teilweise sind also die Gemeinden selbst auch
Gaststattenbehorden, teilweise muss die Anzeige an eine andere Behodrde weitergeleitet
werden wie bspw. ein Landratsamt.

1. Einrichtung der Authentifizierungsmethoden PIN-Code und QR-
Code in der EU-Login App

Fir die Nutzung der Authentifizierungsmethoden mittels PIN- oder QR-Code ist das
Herunterladen und Einrichten der App ,,EU-Login“ erforderlich. Diese finden Sie sowohl im
Google Playstore (Android) als auch im App Store (iOS).

Nach erfolgreichem Installieren missen Sie lhr Smartphone zunachst registrieren. Dies
kénnen Sie unter dem Punkt ,,Mein Konto® vornehmen:
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https://play.google.com/store/search?q=eu%20login&c=apps&hl=de
https://apps.apple.com/de/app/eu-login/id1056119441
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Sie kénnen Ihre offenen Sitzungen
einsehen.

g

Konto I6schen

+32123
456783

Meine Mobiltelefonnummern
verwalten

Il =
L
pl

Meine elDs verwalten

Meine Mobilgeréate verwalten

P ®
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Mobilgerat I6schen

EU Login-App-
Pincode andern

¢ Mein Konto

AnschlieBend klicken
Sie auf ,Mobilgerat
hinzufligen®.



Mobilgeriat hinzufigen

Bitte geben Sie einen Namen zur
Identifizierung lhres Mobilgeréts und einen
PIN-Code an.

Name lhres Geriéts

Ihr 4-stelliger PIN-Code

Sie missen diesen PIN-Code auf lhrem
Mobilgerat eingeben, um die EU Login-App
nutzen zu kénnen.

PIN-Code bestétigen

Auf der folgenden Seite
vergeben Sie einen
Namen fiir das Gerat (zur
Unterscheidung, falls Sie
mehrere Gerate
verwenden und
registrieren méchten).
Bei der Namensgebung
sind Sie véllig frei (z. B.
,Mein Smartphone®).

Als nachstes vergeben Sie eine beliebige vierstellige PIN und bestétigen diese. Nachdem
Sie auf ,Absenden” geklickt haben, wird Innen ein QR-Code angezeigt. Um diesen zu
scannen, 6ffnen Sie bitte die EU-Login-App auf Ihrem mobilen Endgerédt und folgen diesen

Schritten:

1. Klicken Sie auf ,Initialisieren” und dann auf ,Weiter".

2. Gestatten Sie der App den Zugriff auf lhre Kamera und scannen Sie den

angezeigten QR-Code.

3. Geben Sie den PIN-Code ein, den Sie gerade selbst vergeben haben.

4. |hr Gerat wurde registriert. Klicken Sie auf ,Weiter*.

5. Sie kénnen noch auswéhlen, ob Sie eine biometrische Verifizierung (z. B. mittels
Gesichts-Scans (Face-ID) oder Fingerabdrucks) verwenden méchten oder nicht.
Sollten Sie zum jetzigen Zeitpunkt auswahlen, dass Sie keine biometrische

Verifizierung wiinschen, kénnen Sie dies spater auch noch in den Einstellungen

andern.
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6. Die EU-Login-App und lhr Account sind verknUpft. Nun kénnen Sie sich mit einer
der beiden zur Verfligung stehenden Anmeldeverfahren anmelden.
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2. Anmeldung mittels QR-Code oder PIN-Code

Wahlen Sie beim Einloggen entweder PIN-Code oder QR-Code und folgen den
entsprechenden Schritten:

PIN-Code Anmeldung

1. Wahlen Sie ,,PIN-Code” als Gerit muss noch bestitigt werden
Authentifizierungsmethode aus.

Mobiiger i geserdet

2. Geben Sie Ihr Passwort ein und klicken Sie auf
»Sign In.

3. Bestatigen Sie die Anmeldung in Ihrer EU-Login-

App. Dort erscheint die Mitteilung ,,Pending
Authentication request®, klicken Sie auf Ml
,continue”.

4. Geben Sie Ihren PIN-Code ein, den Sie vorher selbst gesetzt haben oder bestatigen
Sie mittels biometrischer Authentifizierung (falls Sie dies aktiviert haben).

5. Dadurch wird automatisch die Anmeldung an lhrem PC vervollstidndigt und
durchgefihrt.

6. Sie sind nun angemeldet.
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QR-Code Anmeldung

1. Wahlen Sie ,QR-Code” als Authentifizierung mit QR-Code
Authentifizierungsmethode aus.

Scannen Sie den QR-Code mit der EU Login-

2. Geben Sie lhr Passwort ein und klicken Sie auf Mabile-App und geben Sie nachstehend den

Ergebniscode ein

,Sign In“.
3. Eserscheint ein Fenster mit einem QR-Code.

4. Offnen Sie die ,EU-Login-App* und klicken Sie
dort auf ,Scan QR Code".

Von Ihrer App erzeugter Code

5. Scannen Sie den QR-Code. Auf Ihrem m
Smartphone wird ein achtstelliger Code
(Einmalpasswort) generiert und angezeigt.
Geben Sie diesen in das vorgesehene Feld ,Von Ihrer App erzeugter Code” ein (ohne
Leerzeichen).

6. Sie sind nun angemeldet.

Sicherheitsschliissel

Falls Ihre Dienststelle die Authentifizierung mittels Sicherheitsschlissels anbietet, folgen
Sie bitte folgenden Schritten.

1. Melden Sie sich im EU-Login an und wéhlen Sie ,Mein Konto aus®. Klicken Sie dort
auf ,Meine vertrauenswiurdigen Plattformen und Sicherheitsschliissel verwalten

Mein Konto

o Q

Meine Kontodaten Mein K= L0 Lo Treren Konto I6schen

H w4

Meine Mobilgerate Meine vertrauenswiirdigen N :ine Mobiltelefonnummern
verwalten Plattformen und verwalten
Sicherheitsschlissel

verwalten @
-

Meine elDs verwalten
@ ol

All meine Gerate und meine Meine Sitzungen anzeigen
elD I6schen (PANIK) Sie kénnen lhre offenen Sitzungen
einsehen.

’s
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2. Klicken Sie auf ,Sicherheitsschlissel hinzuftigen®.

Meine vertrauenswiirdigen Plattformen,

Sicherheitsschliissel , . - 5 o
und Passkeys verwalten Sicherheitsschliissel hinzufiigen

Plattform-Authentifikator > . sutzerliberpriifung au.

Ihrem Gerdt nicht verfi' oar. Bitte vergeben Sie elnen Mamen 10r lhren

Sicherheitsschilssal.

@ Name des Gerits

Vertrauenswiirdic = Sicherheitsschlissel
Plattform hinzufiige. hinzufiigen

e
¢ Mein Konto

3. Vergeben Sie einen Namen fir das Gerat (zur Unterscheidung, falls Sie mehrere
Sicherheitsschliissel verwenden und registrieren méchten). Bei der Namensgebung
sind Sie vollig frei. Klicken Sie auf ,Absenden®.

4. Folgen Sie etwaigen Anweisungen (PIN-, Passwortangabe etc.) auf dem Bildschirm
(diese kdnnen sich je nach Sicherheitsschliissel unterscheiden, sodass hier keine
allgemein-gultige Anleitung méglich ist).

5. Es erscheint die Mitteilung ,Hauptschliissel gespeichert®. Kiinftig kénnen Sie sich
auf der EU-Login-Website mittels Passwortes und ,Sicherheitsschlissel oder
vertrauenswirdige Plattform“ anmelden.

6. Folgen Sie etwaigen Anweisungen (PIN-, Passwortangabe etc.) auf dem Bildschirm
(diese kdnnen sich je nach Sicherheitsschliissel unterscheiden, sodass hier keine
allgemein-gultige Anleitung méglich ist).

7. Eserscheint die Mitteilung ,,Hauptschlissel gespeichert®. Kiinftig konnen Sie sich
auf der EU-Login-Website mittels Passwortes und ,Sicherheitsschlissel oder
vertrauenswiurdige Plattform® anmelden.

Token

Falls Ihre Dienststelle Ihnen einen Token zur Verfligung stellt, miissen Sie die
Seriennummer des Tokens sowie den einmaligen Code fiir Ihren Token eingeben.
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